
La lutte contre la

fraudedoit respecter
un complexeéquilibre
et ne pasaffectertrop
fortement l'expérience
client - soit l'activité
commerciale.

Floa s'attaqueà la fraudetéléphonique

grâceà l'analysevocale

Floa Bank, ex-Banque Casino,est déjà équipédetechnologiesde lutte contre la

fraudesur le Web. Depuis quelquesmois, elle détecteégalementles tentatives
de fraude sur le canal téléphonique.Pourcela, la banques'appuiesur l'analyse du

contexte d'appel.Retour sur ce projet menéavecl'éditeur Pindrop.

F
iliale de Casinoet du Crédit Mutuel, Floa

Bank (ex-BanqueCasino) compteen 2020

plus de 3 millions de clients. Elle en vise

5 millions à l’horizon 2025 grâceà sonexpansion

enEurope.Cette croissancel’expose cependant
parallèlementà un risque accrude tentativesde

fraudes.

Jusqu’àprésent,et enraisondesondéveloppement

en ligne auprèsd’e-commerçants,leweb était le

principalcanalen termesde luttecontrelafraude.
Mais les clients peuventégalementcontacterleur

prestatairepar le biais du téléphone.Et ce canal

n’échappe pas non plus à ces pratiques,comme

l’entreprise a pu le constater.

De 1 sur300 à 1 sur 2 000 appels de
fraudeurs

À combien se monte le préjudice annuelpour

Floa ? Ces donnéesresteront confidentielles.

La perteesttout cassuffisantepour justifier des

investissementstechnologiquespermettant de

mieuxlutter contrecesattaquespar téléphone.

“L’industrie estattaquéedansun ratio qui va d’un
appelsur300à un appel sur 2000, enfonctiondu
secteur,banque, assuranceou e-commerce.90% des

sociétéssesituentdanscettefourchette. Si vous avez

un million d’appelpar an, vous pouvezdéterminer
combien émanentdefraudeurs.Calculez combien

vous perdezen moyenne parappel frauduleuxet

vous obtenez uneestimation de son coût annuel",
résumelean-Baptiste Boix, responsablefraudeet

cybercriminalitéde l’entreprise.

Or pour tromper les banques,les escrocs ne

manquentpas d’astuces. Ils profitent également

desprocéduresen place danscesentreprises.La
lutte contre la fraude doit respecterun complexe

équilibre et ne pas affecter trop fortement

l’expérience client - soit l’activité commerciale.

“Nous étions vraiment face à une véritable

problématique. Nous devions satisfaire ¦¦¦

Lesélémentsclésdu projet

Datededébutdu projet : lespremières discussionsont été engagéesen fin d'année
2019, la procédure de déploiement duprojet a étémise en action au débutde l'année
2020.

Durée de l'expérimentation etdu déploiement: en tantque pionnier de cette
solution en France, Floa Bank a dû étudierle contexte législatif et harmoniser la

solution avec la règlementation envigueur ce qui a demandé un tempsd'action

complémentaire. En tempsnormal, onpeutse basersur une mise en placeinférieure à

un semestre.

Datedemise en production : la solution a été mise enproduction courant novembre

2020.

Nombre de personnesimpliquées dans le projet : le projet a nécessité l'implication

d'équipes transversesau sein de Floa etd'un groupe de travail côté Pindrop, soit une

dizainede personnes.
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"Nous noussommes
plutôt orientés vers
dessignaux de
défiance. Plutôt que
dereconnaître le
client, on chercheà

identifier l'appel qui
ne ressemblepas à

l'appel légitime du
client", explique Jean-
Baptiste Boix (Floa)

¦¦¦ deuxenjeux: minimiserlespertesfinancières

et maximiser l’expérienceclient. Et seule la

technologiepermettaitdelefaire", souligne l’expert
de la banque.

Limiter les pertessansajouter

defrictions pour leclient

Pas question donc de confronter le client lors

d’un appelà d’interminables questionsafin de

confirmer son identité. Cela ne serait pas non
plus la garantie d’une protection à 100 %. Les

piratesdisposentdestratagèmeséprouvéspour

collecter des donnéesauthentiquesauprèsdes
victimes.

Un exemple : la mise en ligne sur un site
d’annoncesgratuites populaireen Franced’une
fausseoffre pour un appartementau loyer très

attractif. Arguant de l’examen des dossiersdes

loueurs, les fraudeurs obtiennent ainsi copies
de piècesd’identité, RIB et bulletins de paie.

Cesinformations leur serviront dansun second

temps,entreautres,à ouvrir deslignes de crédit

auprèsdebanques.

La communication de donnéesexactesn’atteste
donc pas pour les conseillersde Floa Bank

d’être au téléphoneavec de vrais clients. Pour

réduire sonexpositionà la fraudetéléphonique,
l’établissement a donc déployé en 2020 une

solutiondédiéede détectiondel’éditeur Pindrop.

Celui-ci a pour le moment choisi de faire
l’impassesur unetechnologiede reconnaissance

biométrique,trop contraignantesur le plande la

conformité auRGPD.“Nous nous sommesplutôt
orientés vers dessignaux de défiance. Plutôt que

de reconnaître le client, on cherche à identifier

l’appel qui ne ressemblepas à l’appel légitime du

client", expliqueJean-BaptisteBoix.

1 500 critèrespour établir unscore
de fraude

La solution Pindrop apporte ainsi une

identification uniquedu terminal ouducontexte

d’appel. L’éditeur vérifie par exemple le modèle

desmartphoneutilisé, maisaussiplusieursdeses

composantstechniques.Il s’agira par exemple de

la versiond’iOS pour un iPhone.

L’opérateur téléphonique sera lui aussipris en

comptedans la détection. À chaqueopérateur

corresponden effet un bruit de fond spécifique.

Grâceà l’analyse dece paramètre,la banquepeut

contrôler que le client appelletoujours depuis
sonfournisseurhabituel.Cescritèresnesuffisent

pas néanmoins.

En tenant compte du contexted’appel, comme

le lieu où il est passé (y comprisla piècede la

maison), il est possible de renforcer encorela

protectioncontrela fraude.Entout, cesont près

de 1 500 critères différentsqui seront analysés

afin d’établir unscorede confiance,communiqué

aux téléconseillers.“Ils donnerontune coloration

fraude ou non à l’appel au traversd’incohérences
d’appel",préciseJean-BaptisteBoix.

Pourconcevoir ces modèlesde détection de la

fraude,Pindrop et sonclient s’appuient doncsur

l’examen desappelsdits à froid. Ce termedésigne

l’historiquedes appels enregistrés.L’exploitation
de ces donnéesexplique d’ailleurs l’importance
du volet réglementaired’un tel projet de lutte

contre la fraude.

Un volet RGPDmajeur à prévoir
dès le début du projet

“C’est un point d’attention dès le début pour

maximiser l’efficacité et minimiser la durée

d’exécution du projet. Le RGPD est une partie
importante à anticiper", insiste le responsable

fraude et cybercriminalité. Si un pilote était

opérationnelentrois àquatremois, la conformité

estvenue"retarder"la mise enproduction.

Cela explique aussi que Floa Bank ait préféré

différer l’adoption de la reconnaissance
biométrique et se concentrer sur le spectre

acoustiquede l’appel plutôt que lavoix. Le service

fraude est ainsi en attente d’une validation du

départementconformité pour avancer sur la

biométrievocale.Seposeraalorsun autre enjeu.

La finalité de la détection de fraude, rappelle

Jean-BaptisteBoix, est ausside ne pas ajouter

de frictions client. “Une fois que ce type de

technologie est enplace et maîtrisé,il s’agit aussi

deproposerau client un meilleur accueil et de

pouvoir lui rendreservice plus rapidement."

En comparaison,l’enrôlementpar la biométrie

reste complexe, pour desraisonsréglementaires,

mais aussi d’expérience client. Une signature
vocale de l’ensemble des clients doit être captée

et conservéeavecson consentement,par lebiais

d’une plateformed’enrôlement.¦
Christophe Auffray
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